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1 Einleitung

Gegenstand dieses Dokuments ist die Umsetzung der gesetzlich vorgeschriebenen Anbindung einer
Technischen Sicherheitseinrichtung an Ihre Kassen. Der Zweck dieser MaRnahme ist die
manipulationssichere Speicherung der anfallenden Umsatzsteuerbetrage.

Dazu werden alle Transaktionen |hrer umsatzsteuerpflichtigen Kassen an die Technische
Sicherheitseinrichtung gesendet und von dieser in einheitlichen Log-Format manipulationssicher
gespeichert. Auf allen Kassenbelegen sind zusatzliche Informationen aus der Technischen
Sicherheitseinrichtung anzudrucken. Die von der Technischen Sicherheitseinrichtung gespeicherten Logs
sind zusammen mit den Exporten nach DSFinV-K gemdR der gesetzlichen Aufbewahrungsfristen zu
archivieren. Diese Dateien werden zukliinftig bei AuRenprifungen eingefordert werden.

1.1 Begriffsdefinitionen und Abklrzungen
In diesem Dokument werden einige Fachbegriffe und Abkilrzungen verwendet. Diese werden hier kurz
erklart.

1.1.1  Transaktion
In diesem Dokument sind mit Transaktion alle Vorgange gemeint, bei denen ein Konto oder der
Bargeldbestand einer Kasse gedndert wird. Das sind beispielsweise Einkdufe, Stornierungen, Einzahlungen,
Barentnahmen usw..

1.1.2 Technische Sicherheitseinrichtung (TSE)
Ein System zur manipulationssicheren Speicherung von Transaktionsdaten.

1.1.3 TSE-Log
Eine Datei in der eine Transaktion manipulationssicher gespeichert ist.

1.1.4 Elektronisches Aufzeichnungssystem (EAS)

Ein System zur Datenverarbeitung von Transaktionen. Die MSP Kasse ist ein solches Aufzeichnungssystem.
Im Sinne des Gesetzes ist jeder PC ein Elektronisches Aufzeichnungssystem, wenn auf diesem die MSP Kasse
in der SAP GUI aufgerufen wird.

1.1.5 Deutsche Fiskal
Der Kooperationspartner der MSP, der in Zusammenarbeit mit der Bundesdruckerei die TSEs bereit stellt.

1.1.6 Fiskal Cloud
Eine Internet Plattform der Deutschen Fiskal mit einer Administrationsoberflache und einer Schnittstelle zu
Cloud-TSEs: https://fiskal.cloud.

1.1.7 Fiskal Cloud Connector (FCC)
Eine clientseitige Schnittstelle der Deutschen Fiskal zur Anbindung von Elektronischen
Aufzeichnungssystemen an eine Technische Sicherheitseinrichtung.

1.1.8 Signatur

Die TSE erzeugt verschlisselte Zeichenketten aus den Transaktionsdaten und weiteren Metadaten. Diese
Zeichenketten werden Signaturen genannt. Sie sind Bestandteil der Logs und Kassenbelege und machen
diese manipulationssicher.
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1.1.9 Fiskal Cloud Tenant

Wir richten Ihnen in der Fiskal Cloud zwei Tenants ein, einen fiir Tests und einen fiir die Produktive Nutzung.
MSP richtet Ihnen jeweils einen Administrationszugang fiir jeden lhrer Tenants ein und stellt lhnen diese
auf sicherem Wege zur Verfligung.

1.2 Gesetzesgrundlagen

In diesem Abschnitt werden kurz einige wichtige gesetzliche Anforderungen zusammengefasst. Diese
werden durch die TSE-Erweiterung der MSP Kasse umgesetzt oder unterstitzt. Es sind Erlauterungen fir
die Anwendung auf die MSP Kasse erganzt.

1.2.1 Abgabenordnung

Die Umsetzung der in diesem Dokument beschriebenen Anderungen an der MSP Kasse und den damit
verbundenen Prozessen hat die Erfillung von Anforderungen der AO zum Ziel, die sich auf
Datenverarbeitung von steuerpflichtigen Geschaftsvorfallen beziehen. Das sind insbesondere derjenigen
unter §146a. Diese werden in KassenSichV, DSFinV-K und GoDB weiter spezifiziert.

Seit Januar 2018 dirfen Finanzbehdrden unangemeldet Kassennachschauen durchfiihren.

MSP stellt sicher, dass die Datenverarbeitungsprozesse auf einem geeigneten Referenzsystem der MSP den
Anforderungen der AO insbesondere gemal § 87c genligt und dokumentiert dies. MSP kann auf Grund der
Quelloffenheit von SAP-Systemen diese Anforderung nicht fir die produktiven Installationen auf
Kundensystemen sicherstellen. Der Kunde ist im Rahmen der Abnahme jeder Anderung an der MSP Kasse
auf seinem produktiven SAP-System fiir die Feststellung und Dokumentation der Korrektheit im Sinne der
AO verantwortlich. Dies betrifft Anderungen, die der Kunde selbst oder MSP im Auftrag des Kunden
durchfiihrt.

1.2.2 Kassensicherungsverordnung (KassenSichV)
Es folgt eine kurze Zusammenfassung der Kassensicherungsverordnung (Stand Januar 2020).

- Elektronische Aufzeichnungssysteme missen Uber die Integration einer Technischen
Sicherheitseinrichtung verfiigen. Es gibt eine Reihe von Ausnahmen z.B. Kassen ohne die
Moglichkeit des Bargeldaustauschs oder Kassen ohne Bezahlfunktion, z.B. reine
Warenwirtschaftssysteme.

- Die Anbindung muss direkt oder Gber eine zertifizierte Schnittstelle erfolgen.

- Transaktionsdaten miissen manipulationssicher archiviert und fiir den Fall einer Rechtspriifung in
standardisierter Form dem Finanzamt zur Verfligung gestellt werden. Die TSE ist dabei fiir die
Manipulationssicherheit zustandig.

- FUr jede Transaktion muss ein Beleg erzeugt und dem Kunden ausgehandigt werden
(Belegausgabepflicht). Jeder Beleg muss Informationen zur Ermittlung der korrespondierenden
TSE-Logs enthalten.

- Jedes Elektronische Aufzeichnungssystem muss dem Finanzamt gemeldet werden
(Kassenmeldepflicht). Es ist anzunehmen, dass auch hier die oben genannten Ausnahmen gelten.

1.2.3 GoDB
Verantwortlich fiir den ordnungsgemafien Einsatz der TSE ist der Steuerpflichtige.
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1.2.4 DSFinV-K

Definiert das einheitliche Datenformat, in dem die Kassendaten bei AuRenprifungen zur Verfligung gestellt
werden miussen. Dieses Format besteht aus mehreren csv-Dateien zusammen mit einer index.xml-Datei pro
Kassenabschluss. Diese sind zusammen mit den TSE-Logdateien und dem Log Uber die Zeitraume der
Nichtverflgbarkeit der TSE (TSE downtimelog) in die Langzeitarchivierung zu tberfihren. Fir TSE-pflichtige
Kassen ist dieses Format vorgeschrieben. Fiir andere Kassen ist es optional.

1.3 Installationsvoraussetzungen

mindestens ERP6 mit EHP6 oder SAP/Hana

- aktuelle MSP Kasse

- der Server, auf dem |hr SAP gehostet ist, muss die Moglichkeit zum Aufbau von verschllsselten
Internetverbindungen haben, um mit https://fiskal.cloud zu kommunizieren.

- Fur die Installation der FCCs sei eine virtuelle Maschine mit 256MB RAM und etwa 300MB
Festplattenspeicher pro FCC empfohlen. Auch diese muss eine Verbindung zu https://fiskal.cloud
aufbauen konnen.

- Weitere Details siehe Kapitel 2 & 2.

1.4 Installationsumgebungen

Wir gehen davon aus, dass SAP bei unseren Kunden als Dreisystemlandschaft eingerichtet ist: Entwicklungs-
, Test-/Konsoledierungs- und Produktivsystem. Sofern nicht anders verabredet, werden die Ublichen
Transportwege verwendet. MSP stellt die Transporte zur Verfiigung und spielt diese ggf. selbst ein.

Es ist geplant, Konsoledierungs- und Produktivsysteme an TSEs anzubinden. Dazu richten wir Ilhnen in der
Fiskal Cloud jeweils einen Tenant ein. Das Test-/Konsoledierungssystem wird an einen dedizierten Test-
Tenant angeschlossen. In dieser Konstellation sind vollstandige Tests der MSP Kasse inklusive aller TSE-
Funktionen moglich. Der Anschluss von Kassen an TSEs im Test-Tenant sind nicht gebihrenpflichtig und die
erzeugten Logs sind als Testdaten gekennzeichnet.

Entwicklungssysteme werden nicht an eine TSE angebunden, auf Grund des hohen Installations- und
Verwaltungsaufwands. Das Testen der MSP Kasse ist auf dem Entwicklungssystem, abgesehen von den
Funktionen des TSE-Addons, uneingeschrankt maoglich.

1.5 Architektur

Die PCs in den Geschéftsstellen kommunizieren, wie gewohnt, mit dem SAP-Server. In der LAN-Umgebung
des SAP-Servers ist pro Buchungskreis ein FCC installiert. Jeder FCC stellt eine http-Schnittstelle zur
Verfligung, mittels der jede TSE-pflichtige Kasse ihre Transaktionen durch SAP Uber die Fiskal Cloud an eine
TSE Ubertragt. Die TSE liefert die zusatzlich notwendigen Informationen fiir die Ausgabe auf dem
Kassenbeleg. Dieser wird, wie gewohnt, in der Geschaftsstelle ausgedruckt.
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Abbildung 1: Kommunikation SAP MSP Kasse mit Fiskal Cloud

1.6 Projektverlauf

Wenn nicht anders vereinbart, so liefert MSP Transporte zum Update der MSP Kasse fir lhr
Entwicklungssystem. Sofern die Installation bei Ihnen (iblicherweise durch MSP erfolgt, so wird dies auch
fir dieses Projekt erfolgen. Nach einem kurzen Test der Kassenfunktionen erfolgt die Ubertragung auf das
Test-/Konsoledierungssystem. Danach richtet MSP die Organisationsstrukturen in der Fiskal Cloud ein und
fordert Test-TSESs an. Dann erfolgt die Installation der FCCs auf dem Testsystem durch MSP bzw. den
verantwortlichen Dienstleister. Im Falle des Dienstleisters liefert MSP diesem die notwendigen FCC-IDs und
Passworter oder stellt einen Zugang bereit, damit diese Informationen aus der Fiskal Cloud entnommen
werden kénnen. Der Dienstleister meldet pro installiertem FCC den Port, Schema (http oder https) und Host
zurick, auf dem dieser Dienst installiert wurde. Diese Informationen werden durch MSP in lhrem
Customizing hinterlegt. Danach testen Sie umfassend die Funktionen der MSP Kasse, mit besonderem Fokus
auf die umsatzsteuerrelevanten Prozesse. Sobald der Zustand des Testsystems durch den Kunden
abgenommen wurde, wird er auf das Produktivsystem transportiert. Fiir dieses System sind alle vorher
beschriebenen Schritte zu wiederholen. Der einzige Unterschied ist, dass produktive TSEs verbunden
werden. Nach erfolgter Abnahme kann der produktive Betrieb beginnen.

1.7 Systemkopien wahrend der der Umsetzung
Sofern wahrend des Umsetzungszeitraums Systemkopien stattfinden, so melden Sie bitte deren Termine
frihzeitig an MSP, damit diese beriicksichtigt werden kénnen.

1.8 Anwendungsausschluss

TSEs missen entweder direkt oder (iber eine zertifizierte Schnittstelle an die Elektronischen
Aufzeichungssysteme angebunden werden. Die APIs der MSP Kasse sind nicht entsprechend zertifiziert und
diirfen nicht zum Durchreichen von Transaktionsdaten eines Drittsystems an die TSE benutzt werden. Die
APIs liefern keine Informationen zur Erzeugung signierter Belege zurlick. Dies wird auch zukinftig nicht
umgesetzt werden. Gegebenenfalls missen diese Systeme separat mit einer TSE versehen werden.
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1.8.1 Sonderfall: Beleg aus MSP Kasse

Es gibt den Anwendungsfall in einer gesetzlichen Grauzone, zu der uns bisher keine Vorgabe zur Umsetzung
bekannt ist. Dies ist der Fall, wenn ein Drittsystem Transaktionsdaten an eine APl der MSP Kasse liefert, die
MSP Kasse aber den Beleg erzeugt, wie beispielsweise bei den Schnittstellen zu CTS Eventim und Reservix.
Manipulationen der Transaktionsdaten, die an die MSP Kasse geliefert werden, konnen nicht
ausgeschlossen werden. Aber diese waren auf dem Beleg zwangslaufig fir den Geschaftsstellenkunden
oder einen Kassenprifer ersichtlich.

2 Server-Administration

Flr jede Kassengruppe, die in der MSP Kasse gepflegt ist und die TSE-pflichtige Kassen enthalt, muss auf
dem SAP-Server oder einem damit im lokalen Netzwerk verbundenen Server ein FCC installiert werden. Wir
empfehlen die Verwendung einer eigenen virtuellen Maschine nur fiir FCCs. Das Installationsprogramm fir
die FCCs erhalten Sie im Developer Portal der Deutschen Fiskal.

2.1 Verbindung zu https://fiskal.cloud

Sowohl von den SAP Servern (Konsoledierung und Produktion), als auch von eventuellen weiteren Servern
zur Installation der FCCs muss eine Verbindung zu https://fiskal.cloud maoglich sein. Im Allgemeinen sind
dafiir Freigaben in der Firewall und das Hinterlegen der SSL-Zertifikate von https://fiskal.cloud im Speicher
der vertrauenswirdigen Zertifikate notwendig.

2.2 Developer Portal der Deutschen Fiskal

Im Developer Portal der Deutschen Fiskal unter https://documentation.fiskal.cloud/ finden Sie Downloads
der FCC-Installer und Dokumentationen. Zur Anmeldung koénnen die Benutzeraccounts von fiskal.cloud
verwendet werden. Die verantwortlichen Systemadministratoren bendétigen wenigstens einen solchen
Zugang. Aus organisatorischen und Sicherheitsgriinden wird MSP die Installer und Dokumentationen der
Deutschen Fiskal nicht weiterreichen.

2.3 FCCInstallation
In Folgenden werden die Vorbereitungen, Durchfiihrung und Wartung der FCC-Installationen und das
Einrichten von Uberwachung beschrieben.

2.3.1 Vorbereitung

Es muss eine Umgebung zur Installation bereitstehen. Diese muss sich im LAN des zu verbindenden SAP-
Systems befinden. Moglich ist die Installation auf dem gleichen Server, wie das SAP-System, oder eine
eigene virtuelle Maschine. Letzteres sei empfohlen. Als Betriebssysteme sind zur Zeit Linux und Windows
moglich.

Vor der Installation ist sicher zu stellen, dass von dem Server eine Verbindung zu https://fiskal.cloud
moglich ist z.B. mittels curl oder wget. Installieren Sie gegebenenfalls das Serverzertifikat und priifen Sie
Firewall-Einstellungen. Bei der Installation kénnen Verbindungsdaten zu einem Proxy hinterlegt werden,
falls ein solcher fir den Internetzugang bendtigt wird. Fir TLS ist gegenwadrtig die Version 1.2
Mindestanforderung.

Flr die Installation eines FCC werden folgende Informationen bendtigt.

e Fiskal Cloud Connector ID

Kundendokumentation MSP Kasse Erweiterung TSE
Stand: 05.03.2021 Seite 10 von 22


https://fiskal.cloud/
https://fiskal.cloud/
https://fiskal.cloud/
https://documentation.fiskal.cloud/
https://fiskal.cloud/

M P" Kundendokumentation MSP Kasse Erweiterung TSE
Medien

Systempartner

e Fiskal Cloud Connector Passwort
e Freie Portnummer

ID und Passwort finden Sie bei den TSE-Informationen in der Fiskal Cloud. Die Portnummer wird vom FCC
verwendet, um einen http-Server einzurichten. Fir die Portnummer muss ein freier Systemport gewahlt
werden. Ublicherweise werden 20001 und folgende verwendet. Das Fiskal Cloud Connector Passwort kann
nur einmal verwendet werden. Nach dessen Verwendung ist es in der Cloud nicht mehr abrufbar. Damit
wird verhindert, dass mehrere FCCs gleichzeitig mit einer TSE verbunden sein kdnnen. Nach erfolgreicher
FCC-Installation erhalten alle berechtigten Fiskal Cloud Benutzer eine Bestatigung per E-Mail.

2.3.2 Installationsoptionen
Bei der Installation jedes FCC konnen Sie verschiedene Optionen wahlen. Hier seien stellvertretend nur
einige aufgefiihrt. Die vollstdndige Liste finden Sie im https://documentation.fiskal.cloud/.

e Installationsverzeichnis: Wahlen Verzeichnisstruktur, die die Zuordnung zum SAP-System und der
Filiale erleichtert, wie [SAP-Systemkiirzel]/[Betriebsstattenkennung].

e Als Systemdienst installieren: Wahlen Sie ,Service mit dediziertem Namen“ und vergeben einen
eindeutigen Namen z.B. die Betriebsstattenkennung.

e Komponentenauswahl: schalten Sie alle optionalen Komponenten aus

e FCC Zielumgebung: Wahlen Sie ,,Production Environment”

e Proxy: Falls der Server nur Giber einen Proxy auf das Internet Zugriff hat, so sind die entsprechenden
Proxy-Einstellungen vorzunehmen

e TLS: sie kdnnen einstellen, dass der FCC nur verschliisselten Datenaustausch fiir eingehende
Verbindungen zuldsst (empfohlen fir die Produktivumgebungen). In diesem Fall muss das
verwendete SSL-Zertifikat im SAP in der Transaktion STRUST hinterlegt werden.

Der Uberwiegende Teil der Optionen ist von der jeweiligen Netzwerk-/Systembetreuung festzulegen. Aus
diesem Grund ist es nicht zweckmaRig, dass MSP lhnen ein Script zur Installation zur Verfligung stellt.

2.3.3 Nachtragliche Anderungen der Installationsoptionen
Die Installationsoptionen kdnnen nachtraglich nicht verandert werden. Einzige Ausnahme ist das An- und
Abschalten der Metriken.

2.3.4 Organisation der Zielverzeichnisse

Es sei empfohlen, die FCCs in einer Verzeichnisstruktur zu installieren, die das Auffinden des richtigen FCCs
zu seinem SAP-System und seiner Kassengruppe erleichtert, z.B. durch die ID oder den Namen der
Kassengruppe z.B. ,,.../fccs/k/0100“ fiur Konsoledierung und ,,.../fccs/p/0100“ fir Produktion, wenn alle
Installationen auf einem Server liegen.

2.4 Systemwiederherstellungen

Die installierten FCCs sind aus Sicherheitsgriinden gegen die Wiederherstellung aus Backups geschiitzt.
Wenn zum Beispiel durch eine Systemwiederherstellung die FCCs mit einem dlteren Stand Uberschrieben
werden, so miissen diese FCCs geloscht und neu installiert werden. Dafiir sind neue Zugangsdaten aus der
Fiskal Cloud anzufordern. Ein entsprechender Hinweis in der Serverdokumentation ist zu empfehlen, damit
in einem solchen Fall umgehend die notwendigen MaRnahmen getroffen werden kénnen. Siehe dazu auch
nachfolgendes Kapitel.
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2.5 FCC Reinstallationen

Die Reinstallation eines FCC mit zuvor bei einer Installation verwendeten Fiskal Cloud Connector ID und
Passwort sind nicht moglich. In diesem Fall ist eine neue TSE in der Cloud anzulegen und der
Organisationseinheit zuzuweisen. Danach sind die alten FCCs zu |6schen und mit den neuen Zugangsdaten
zu installieren (siehe 2.3). Gegebenenfalls kann es notwendig sein, dass vor der Loschung die alten FCC-
Logs noch abgeholt werden missen. Dies wird durch den Uninstaller angezeigt.

2.6 Uberwachung

Es muss sichergestellt sein, dass die FCCs aktiv bleiben bzw. bei Bedarf neu gestartet werden. Es sei
empfohlen, diese mittels geeigneten Systemmonitorings zu tGiberwachen. Dazu kann z.B. gelegentlich auf
dem System ein http(s)://127.0.0.1:[portnummer]/actuator/health aufgerufen werden. Die erwartete
Antwort im Fall der Betriebsbereitschaft ist im json-Format und hat folgenden response body:

{"status":"UP","components":{"ping":{"status":"UP"},"tss":{"description":"TSS is started and ready to serve
all requests","status":"STARTED","details":{"mode":"CLOUD"}}}}

Des Weiteren stellen die FCC bei der Verwendung der Installationsoption ,Metrics“ Services zur Verfligung
mittels derer die FCC detailliert Gberwacht werden kdonnen.

2.6.1 Statusmonitor der Deutschen Fiskal
Zur Uberwachung von Stérungen auf Seiten der Server der Deutschen Fiskal und der Bundesdruckerei steht
ein Monitor unter https://deutschefiskal.statuspage.io/ zur bereit.

2.7 FCCsund Festplattenkapazitat

Die FCCs produzieren einerseits Prozesslogs und andererseits speichern sie die TSE-Logs bis zu deren
Abholung. Die Datenmenge wird also wachsen. Die Festplattenkapazitat des Servers muss daher tiberwacht
werden, damit diese bei Bedarf rechtzeitig erhéht werden kann.

Die FCCs stellen eigenstandig sicher, dass alte Prozesslogs regelmalig geloscht werden. Die TSE-Logs
mussen ohnehin regelmafig ins Archivsystem Ubertragen werden. Daher ist kein unendliches Wachstum zu
erwarten.

2.8 Was tun bei Fehlern bei der Internetkommunikation?

2.8.1 Statusmonitor der Deutschen Fiskal prifen
Prifen Sie, ob auf https://deutschefiskal.statuspage.io/ Stérungsmeldungen vorliegen und warten Sie ggf.
auf deren Behebung.

2.8.2 Prifen Sie die Statusinformationen der FCCs
Priifen Sie die Antworten der Endpunkte https://[fcc-hostname]:[fcc-port]/actuator/health der
betroffenen FCCs.

2.8.3 Internetverbindung zu https://fiskal.cloud prifen
Priifen Sie, ob eine Verbindung vom betroffenen Server (SAP oder FCC) auf https://fiskal.cloud maglich ist.
Zum Beispiel mittels wget oder curl.
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2.8.4 Prifen Sie die FCC-Logs

Die FCCs erzeugen mehrere .log-Dateien. Bei Fehlern kdnnen diese Logs weitere Hinweise auf Ursachen
enthalten. Im Wurzelverzeichnis gibt es ein install.log und ggf. ein uninstall.log (Name kann abweichen) und
des Weiteren das /.fccdata/log/fcc.log.

2.8.5 Meldung an Support Deutsche Fiskal

Falls die oben genannten Mallnahmen nicht geholfen haben, so 6ffnen Sie bitte ein Ticket bei MSP und
hdngen die oben genannten Log-Dateien zusammen mit einer Fehlerbeschreibung an. MSP reicht diese
dann an die Deutsche Fiskal weiter.

Hinweis: Die Zuginge zu https://fiskal.cloud sind leider nicht berechtigt fir den Zugriff auf
https://support.deutsche-fiskal.de/.

3 SAP-Basis-Administration

3.1 TLS-Zertifikate

Die TLS-Zertifikate fiir den Aufbau verschlisselter Verbindungen zur Fiskal Cloud sind als Client-Zertifikate
in der Transaktion STRUST zu hinterlegen. Die Zertifikatskette kann von https://fiskal.cloud
heruntergeladen werden. Priifen Sie den erfolgreichen Zugriff auf https://fiskal.cloud aus jeweils Ihrem
Test-/Konsoledierungs- und Produktivsystem beispielsweise in der Transaktion se37 durch Ausfiihrung des
Funktionsbausteins , http_get”.

3.2 TLS-Version
Es muss sichergestellt sein, dass der SAP-Server aktuelle TLS-Versionen unterstitzt. Gegenwartig (Oktober
2020) sind dies TLS 1.2 und 1.3.

3.3 Destination in SM59

Fir den Verbindungsaufbau zu fiskal.cloud sind bei vielen Kundensystemen weitere Einstellungen
notwendig. Dazu muss in der Transaktion sm59 eine Destination angelegt werden. Diese muss mit
folgenden Einstellungen eingerichtet werden:

e RFC-Destination: FISKALCLOUD

e Zielmaschine: fiskal.cloud

e Servicenr.: 443

e Auf Tab "Anmeldung & Sicherheit": SSL aktiv setzen

Je nach Notwendigkeit im Kundensystem sind weitere Einstellungen vorzunehmen z.B. Proxy-Daten.
Hinweis: der Name FISKALCLOUD wird im Quellcode referenziert und muss daher exakt so lauten.

3.3.1 Fehler mit MS Azure-SSL-Zertifikaten

Von manchen Systemen aus gibt es Zertifikatsfehler beim Verbindungsaufbau zu https://fiskal.cloud mit
Beanstandung eines MS Azure-Serverzertifikats. Zur Behebung der Ursache missen die SAP
Profilparameter

icm/HTTPS/client_sni_enabled = TRUE
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ssl/client_sni_enabled = TRUE

eingestellt wurden (clientseitiges Senden der optionalen TLS-Erweiterung SNI). Die Anderungen werden
erst nach einem Neustart wirksam. N&dheres dazu siehe SAP  Hinweis 510007
https://launchpad.support.sap.com/#/notes/510007.

3.4 Prozesslog
In der Transaktion slg0 muss ein Objekt ,,/MSP/KAS_TSS“ mit Objekttext ,, Kasse TSS” angelegt werden.

3.5 Systemkopien
Bei Kopien des Produktivsystems auf das Test-/Konsoledierungssystem sind die Inhalte folgender Tabellen
vorher zu sichern und nachfolgend wiederherzustellen:

e /MSP/KAS_TSE
e /MSP/KAS_TSE_FCC
e /MSP/KAS_TSE_KAS

4  Anderungen an Kassenadministrationsprozessen

Flr die in diesem Abschnitt beschriebenen Administrationsprozesse wird ein Zugang fur den jeweiligen
Tenant (Test oder Produktion) in der Fiskal Cloud bendétigt. Diesen stellt MSP auf sicherem Wege zur
Verfligung (privateBin). Geben Sie diese Informationen nicht an Unberechtigte weiter.

4.1 Abbildung der Organisationsstruktur

In der MSP Kasse gibt es Buchungskreise, Kassengruppen und Kassen. Die Fiskal Cloud erwartet ebenfalls
die Einrichtung von Organisationsstrukturen. Diese sind nahezu analog zu denen in der MSP Kasse. Dort
gibt es Organisationen, Betriebsstatten und Elektronische Aufzeichnungssysteme. Letztere entsprechen
den Kassen in der MSP Kasse. Die Organisationen entsprechen als die steuerpflichtigen Einheiten am
ehesten den Buchungskreisen der MSP Kasse. Fiir die Betriebsstatten gibt es in der MSP Kasse ein mogliches
Analogonin Form der Kassengruppen. Aus gesetzlicher Sicht ist wichtig, dass jede Kasse einer Kassengruppe
zugeordnet ist, bei der die vollstandige und richtige Adresse der Filiale gepflegt ist, in der die Kasse
betrieben wird.

4.1.1 Mehrere Kassengruppen flr eine Filiale
Falls Sie jeweils genau eine Kassengruppe pro Filiale haben, kdnnen Sie diesen Absatz tberspringen.

Aus gesetzlicher Sicht ist es kein Problem, mehrere Kassengruppen fiir eine Filiale zu haben. Aber jede
Kassengruppe erfordert die Installation und den Betrieb eines FCCs. Da dadurch Kosten bei der
verantwortlichen Systembetreuung entstehen, empfehlen wir, Kassengruppen zusammenzufassen.

4.2 Einrichtung neuer TSE-pflichtiger Kassengruppen

Nach der Einrichtung einer neuen TSE-pflichtigen Kassengruppe muss ein weiterer Fiskal Cloud Connector
installiert werden, bevor die darunter angelegten Kassen mit einer TSE verbunden und in Betrieb
genommen werden kénnen. Diese Installation wird von der jeweiligen Systembetreuung durchgefiihrt. MSP
muss dabei unterstiitzend tatig werden. Melden Sie solche Vorhaben also bitte spatestens eine Woche im
Voraus an lhren Ansprechpartner bei MSP.
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4.3 Einrichtung neuer Kassen

Bei der Einrichtung neuer TSE-pflichtiger Kassen ist zu beachten, dass diese nicht in Betrieb genommen
werden dirfen, bevor sie nicht mit einer TSE verbunden wurden (siehe Erstmalige Anmeldung einer Kasse
an_einer TSE). Die Einrichtung erfolgt Uber das Programm Kasse TSE Admin (Transaktion
/n/MSP/KAS _TSE_ADMIN). Des Weiteren muss der Steuerpflichtige ab dem 01.01.2020 fur alle
verwendeten Aufzeichnungssysteme die Tage der In- und Aulerbetriebnahme zusammen mit der
eindeutigen Seriennummer des Aufzeichnungssystems und weiteren Informationen bei dem zustdndigen
Finanzamt innerhalb eines Monats zu melden. Weitere Details dazu siehe Mitteilungspflicht nach §146a
Abs. 4 AO.

Gegenwartig (Februar 2021) steht noch keine elektronische Schnittstelle zur Meldung bereit. Die Deutsche
Fiskal hat bereits eine entsprechende Funktion in https://fiskal.cloud vorbereitet und wird diese aktivieren,
sobald die Schnittstelle zur Verfligung steht. Dann werden Sie sich nicht mehr separat um die An- und
Abmeldung von Kassen beim Finanzamt kiimmern mssen.

@ IMSP/KAS_TSE_AD ~ | « eace = & @

Kasse TSS Admin

® (T

Selektionsparameter
Buchungskreis bis =
Kasse bis el
Organisation Identifier bis =
BP Identifier bis =
ERS Identifier bis g

Anmeldedaten TSE
URL TSE https://fiskal.cloud

email
Password

Verarbeitungsoptionen

* ERS Verarbeiten Layout fur ERS
TSS Anzeige Layout fur TSS
Log Download Appl Server Layout fur Log Appl
Log Download PC Layout fir Log PC

Log als gelesen mark. (bei DL)
Verzeichnis fur log files /usr/sap/tmp/

Abbildung 2: Kasse TSS Admin

Zur Einrichtung neuer Kassen stellen Sie die Selektionsparameter so ein, dass mindestens alle Kassen
aufgelistet werden, die Sie bearbeiten wollen. Wahlen Sie zum Beispiel einen Buchungskreis aus. Der URL
ist immer https://fiskal.cloud kann aber mittlerweile weggelassen werden, da die Verbindung tber die
Destination (siehe Destination in SM59) erfolgt. Fiir Test-/Konsoledierungs- und Produktivsystem erhalten
Sie von MSP jeweils eine E-Mail-Adresse und ein Passwort. Klicken Sie ausfiihren (F8). Dann erhalten Sie
eine Auflistung aller Kassen wie auf folgender Abbildung.
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SAP

ERS Anlegen/Aktualisieren | ERS loschen || @ Ik Gﬁ B L[ E=am &J @ J E-'@ ==L &
E. SAP-System Man.. BuKr. Kassen.. log. Kas.. Angelegt am Angelegt um A.. Status

MS4 815 1100 100 10 29.07.2020 23:10:54 active

MS4 815 1100 100 11 00:00:00

S4 815 1100 100 12 00:00:00

M 815 1100 100 13 00:00:00

MS4 815 1100 100 19 12.08.2020 13:11:36 active

MS4 815 1100 100 98 29.07.2020 23:09:23 active

MS4 815 1100 100 99 00:00:00

MS4 815 1100 200 20 00:00:00

MS4 815 1100 200 21 00:00:00

MS4 815 1100 200 22 00:00:00

MS4 815 1100 300 30 00:00:00

Abbildung 3: Kasse anmelden

Wihlen Sie alle Kassen aus, die sie aktivieren wollen und klicken Sie auf ERS Anlegen/Aktualisieren und
dann sichern. Sie gelangen zurlick in die vorherige Ansicht. Wenn Sie erneut ausfiihren, so haben alle zuvor
ausgewahlten Kassen nun den Status (aktiv oder inaktiv). Flr diejenigen mit Status inaktiv muss nun noch
die TSE angemeldet werden.

Hinweis: solange eine Kasse den Status aktiv hat, fallen Kosten an.

4.4 Erstmalige Anmeldung einer Kasse an einer TSE

Bevor eine Kasse in Betrieb genommen werden darf, muss sie in der Fiskal Cloud mit einer TSE verbunden
werden. Dazu missen Sie im Browser lhre Fiskal Cloud aufrufen, nach erfolgreicher Anmeldung die
betreffende Betriebsstatte auswahlen.
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Kasse-1
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kasse-1
Impressum - Datenschutz /

Abbildung 4: Einer Kasse eine TSE zuweisen

Im Fenster , TSE anfordern” muss die Voreinstellung beibehalten werden und auf den Button ,TSE
anfordern” geklickt werden (siehe Abbildung 5: TSE anfordern). Danach ist die Kasse bereit fir den Einsatz.

Da der Betrieb von Kassen mit TSE-Anbindung in Ihrem produktiven Tenant zusatzliche Kosten verursacht,
sei empfohlen, jederzeit nur die notwendigen TSE-pflichtigen Kassen angemeldet zu haben.

Die An- und Abmeldung von Kassen ist der zustéandigen Finanzbehorde anzuzeigen.

4.4.1 Kassen, die mit einer TSE verbunden werden mussen
Flr jeden PC mit SAP-GUI und der Mdglichkeit von Barzahlvorgangen muss eine Kasse in der MSP Kasse
existieren und diese fiir die Dauer ihres Betriebs mit einer TSE verbunden sein.

4.4.2 Kassen, die nicht mit einer TSE verbunden werden mdissen
Kassen ohne Bezahlmoglichkeit, beispielsweise wenn sie ausschlieRlich als Warenwirtschaftssystem
verwendet werden.

4.4.3 Kassen die separat mit einer TSE verbunden werden missen
Kassen, die Transaktionsdaten aus Drittsystemen aufzeichnen miissen gegebenenfalls separat mit einer TSE
ausgestattet werden. Siehe 1.8 Anwendungsausschluss.
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TSE anfordern X
Zur Initialisierung Kasse-1 benotigen Sie eine TSE, welche Sie hier anfordern kdnnen. Bitte
wahlen Sie

( TSE der Betriebsstatte iibernehmen

Separate TSE, welche nur fur Kasse-1 gilt, verwenden:

TSE ANFORDERN

Abbildung 5: TSE anfordern

4.5 Abmeldung einer Kasse an der TSE

Zum Abmelden einer Kasse rufen Sie erneut das Programm Kasse TSS Admin auf und selektieren Sie die
Kassen, die Sie abmelden mochten. Klicken Sie dann auf ERS I6schen und sichern. Nun darf diese Kasse nicht
mehr fiir umsatzsteuerpflichtige Transaktionen verwendet werden. Ab dem Folgemonat fallen fiir diese
Kasse keine Kosten mehr an. Die Abmeldung ist der zustandigen Finanzbehdrde zu melden.

Nach der Abmeldung kann die Kasse moglicherweise noch fir wenige Minuten weiterhin Transaktionen
signieren, da die Abmeldung bei der Deutschen Fiskal nicht sofort aktiv wird. (11.11.2020: die Loschung ist
gegenwartig flr aktive Kassen nicht Gber die MSP Kasse nicht moglich. Stattdessen missen die Kassen
gegenwartig im Fiskal Cloud Portal deaktiviert und dann geléscht werden.)

4.6 Wiederanmeldung einer Kasse an der TSE
Zur Wiederanmeldung gehen Sie genauso vor, wie bei der erstmaligen Anmeldung.

Ab dem Zeitpunkt der Wiederanmeldung fallen erneut Kosten an. Die Wiederanmeldung ist der zustandigen
Finanzbehorde zu melden. (11.11.2020: gegenwartig missen diese Kassen erneut im Fiskal Cloud Portal
von Hand einer TSE zugewiesen werden)
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4.7 Customizing der TSEs

Fur jede TSE ist eine Zeile in der Tabelle /MSP/KAS_TSE_FCC hinzuzufigen mit den fir diesen FCC
bendtigten Zugriffsinformationen. Die FCC_ID und ERS_CODE kénnen den TSE-Details im Fiskal Cloud Portal
entnommen werden. Der Port ist der bei der Installation dieses FCC vergebene Port. Der Localhost (richtiger
muss es Host heiflen) ist der http-Host des FCC Servers (in Grof3- oder Kleinbuchstaben). Je nach
Installationsoption muss http:// oder https:// vor den http hostname.

= Tabelieneintrag  Bearbeiten Springen  Einstellungen  System  Hilfe

[/ v|« e e =M S @
Data Browser: Tabelle MSP/IKAS_TSE_FCC 2 Treffer
A BRI 2T ) A ERT BE4G9

2 MANDT BUKRS KASSENGRP FCC_ID +=RS_CODE PORT LOCALHOST
3300 31100 FCC-PQJ4-443M | 90917007 20001 HTTP/127.0.01
300 1130 FCC-PBRT-B1JC | 83498393 20002 HTTP/127.001

4.8 Archivierung

Zur gesetzeskonformen Archivierung werden zu jedem Kassenabschluss alle zu diesem Abschluss
gehorenden Export-Dateien gemaR DSFinV-K, die TSE-Logs und das Downtime-Log in einem Verzeichnis auf
dem SAP-Server abgelegt. Das Verzeichnis konnen Sie konfigurieren. Es wird fur jeden Abschluss ein
Unterverzeichnis angelegt, welches eine einfache Zuordnung erlaubt. Voraussichtlich wird dies nach dem
Schema erfolgen /lahr/Monat/Tag/KassenlD/Kassenabschlussnummer/. Dieses Schema stellt sicher, dass
kein Export falschlich Gberschrieben werden kann. Der Prozess zur Archivierung muss lediglich regelmaRig
den Inhalt des Wurzelverzeichnisses in das Archiv verschieben.

Das Archivsystem muss den gesetzlichen Anforderungen, insbesondere GoDB, entsprechen. Bei einer
Kassennachschau miissen die Dateien in dem Zustand zur Verfligung gestellt werden, wie sie vom SAP-
Server abgeholt wurden.

5 Anderungen an Kassiervorgangen

5.1 Zusatzliche Informationen auf Belegen

Es werden einige weitere Informationen auf den Belegen angedruckt. Dazu gehoéren Signaturen und
Signaturzahler.

5.2 Verbindung zur TSE und Offlinemodus
Wenn die Verbindung zur TSE unterbrochen ist, so wird dies in der SAP-GUI angezeigt.
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B Kassensystem Buchungskreis 11066 Kasse |11 Kassierer 9692

~ [5] Kassenbeleg

D Belegdatum 27 .68 .2020
anlegen .
. Verkauf Belegnummer \ |: Rickgabe

g L

. . Verkauf Belegtext
- . Ausgleich Abo-/Anzeigenrechnungen Kundennummer Ejl
> =p Einzahlungen Kartennummer
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» Zy Geldtransfer Fo.. _ '_Malenal 4 Materialbezeichnung Menge ME Einzelpreis Verkaufspreis
> & Witarbeiter =1 1@

= # andern

= &5 anzeigen
- =l stornieren / Riickgabe

Rot = Fiskal Cloud Connector ist nicht installiert; Verbindung besteht nicht
Gelb = Authentifizierung schlug fehl
Grin = alles in Ordnung

Kassieren ist auch bei gelber und roter Ampel moglich. Auf den Belegen wird dieser Umstand anstelle der
Signaturen vermerkt. Falls es sich um eine TSE-pflichtige Kasse handelt sind umgehend MalRnahmen zur
Beseitigung dieses Zustands zu ergreifen, im Allgemeinen eine Meldung an die zustandige Systembetreuung
des FCC-Servers.

@todo Die Zeitraume des Offlinemodus werden in der SAP Kasse dokumentiert (siehe Anwendungserlass-
zu § 146a AO "V Nr.7) und zusammen mit dem Kassenabschluss exportiert.

5.3 Nachsignieren von Belegen

Alle Belege, die wahrend des TSE-Offlinemodus erzeugt werden, werden mit allen wichtigen Daten in der
MSP Kasse gespeichert. Dadurch ist eine nachtragliche Signierung moglich. In (todo Programm/Transaktion
einfliigen) finden Sie eine Auflistung aller nicht signierten Belege. Durch eine solche nachtragliche Signierung
kann der in den TSE-Logs ausgewiesene Kassenbestand mit demjenigen in der MSP Kasse abgeglichen
werden. Allerdings haben die Signaturen dann den Zeitstempel der Nachsignierung und nicht denjenigen
zum Zeitpunkt der Durchfiihrung der Transaktion. Besprechen Sie die Verwendung dieser Funktion
gegebenenfalls mit Ihrem Steuerberater oder lhrem Ansprechpartner beim Finanzamt.

5.4 Kassennachschau

Zur Kassennachschau stellen Sie jeweils die Verzeichnisstruktur mit dem Kassenabschlussexport aus lhrem
Archivsystem zur Verfligung. Fir einen noch nicht archivierten Kassenabschlussexport konnen Sie die
Dateien vom SAP-Server aus dem Konfigurierten Verzeichnis herunterladen und dem Prifer zur
Verfugung stellen.

6 Verfahrensdokumentation

Der Gesetzgeber fordert die Erstellung einer Verfahrensdokumentation zu Ihren Kassensystemen. Diese
kann bei AuRenprifungen eingefordert werden. Die Verfahrensdokumentation besteht mindestens aus
den folgenden Dokumenten:
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6.1 Zertifikate und den Verfahrensdokumentationen der Deutschen Fiskal
Diese erhalten Sie von der Deutschen Fiskal. Die TSE-Zertifikate konnen Gber https://fiskal.cloud abgerufen
werden.

6.2 Dokumentation zu den Prozessen in der MISP Kasse
Diese liefert MSP. Dieses Dokument ist Bestandteil.

6.3 Dokumentation zu den FCC-Installationen

Diese liefert die Systembetreuung, die die FCCs hostet. Konkrete Anforderungen an diese Dokumentation
sind gegenwirtig unklar. Sinnvoll erscheint eine Auflistung der produktiven FCCs mit Anderungshistorie,
eine Beschreibung der MaRnahmen zur Uberwachung und Wartung der FCCs und des Servers/der Server.

6.4 Dokumentation der Archivierung

Diese besteht einerseits aus einer Beschreibung des Ubertragungswegs der Log-Dateien. Zum anderen
besteht sie aus der Beschreibung des/der eingesetzten Archivsysteme hinsichtlich ihrer Erfillung der
gesetzlichen Anforderungen.

6.5 Test- und Abnahmedokumentation bei Anderungen am Kassensystem

Da SAP ein quelloffenes und kundenspezifisch angepasstes System ist, kann MSP die Integritat der
Installation der MSP Kasse in Ihrem SAP-System nur bedingt garantieren. Daher sind Sie als Steuerpflichtiger
dafiir verantwortlich, alle Prozesse in der MSP Kasse hinsichtlich der Erfillung der gesetzlichen
Anforderungen zu prifen und diese Prifung zu dokumentieren. MSP liefert lhnen eine
Abnahmedokumentation zum Ausfiillen. Bei Anderungen am Quellcode oder am Customizing der MSP
Kasse ist eine erneute Abnahme durchzufilhren und diese der bestehenden Verfahrensdokumentation
hinzuzuflgen.
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Quellenverzeichnis

1 KassenSichV
https://www.bundesfinanzministerium.de/Content/DE/Downloads/Gesetze/2017-10-06-
KassenSichV.pdf? blob=publicationFile&v=3

2 Abgabenordnung (AO)
http://www.gesetze-im-internet.de/ao 1977/index.html
3 Anwendungserlass zur Abgabenordnung (AEAO)

https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF _Schreiben/Weitere Steuerthemen/Abgabenord
nung/AO-Anwendungserlass/2014-01-31-Neubekanntmachung-AEAO.pdf? _blob=publicationFile&v=2

4 GoDB
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF Schreiben/Weitere Steuerthemen/Abgabenord
nung/2019-11-28-GoBD.pdf? blob=publicationFile&v=9

5 Technische Sicherheitseinrichtung (TSE)
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/Grundaufzeichnungen/grundaufzeichnungen node.html

6 DSFinV-K
https://www.bzst.de/DE/Unternehmen/Aussenpruefungen/DigitaleSchnittstelleFinV/digitaleschnittstellefinv_node.html

7 Anwendungserlass zu §146a AO
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF Schreiben/Weitere Steuerthemen/Abgabenord
nung/AO-Anwendungserlass/2019-06-17-einfuehrung-paragraf-146a-A0-anwendungserlass-zu-paragraf-146a-
AO.pdf? blob=publicationFile&v=4
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