Kurzanleitung zur Einrichtung eines Android Smartphones
Dieses Dokument kdnnen Sie auch als druckbare Variante hier herunterladen: Anleitung Android
Android Smartphone Inbetriebnahme

1. Schritt: Vorbereiten und Einschalten des Geréates

Falls noch nicht geschehen, legen Sie Ihre SIM-Karte bitte in das neue Smartphone ein und schalten dieses an. In den nachsten Schritten konfigurieren
Sie die Sprache und aktivieren Ihr Smartphone. Geben Sie bei der SIM-Kartenabfrage die PIN der Karte ein.


https://mspwiki.medien-systempartner.de/download/attachments/53893304/Willkommens-Dokument%20und%20Anleitung%20Android.pdf?version=23&modificationDate=1714063966000&api=v2

Anzeigen einiger
Vorabinformationen

Ihre Daten werden entsprechend unserer
Datenschutzrichtlinie verwendet.

Los geht's!

Deutsch (Deutschland) ¥ Details

Q Endbenutzer-Lizenzvertrag

Diagnosedaten senden (optional)

e Details

Informationsverkniipfung (optional)

Details

Ich habe das oben Genannte gelesen und
stimme zu.

Notruf Eingabehilfe

Dieses Telefon wird durch Knox Cloud
Service geschiitzt. Stellen Sie eine WLAN
oder Netzwerkverbindung her, um die
Einrichtung fortzusetzen.

OK

2. Schritt: WLAN-Einstellung

Befindet sich das Smartphone in einem Bereich mit einem verfligbaren WLAN, sollte dieses jetzt aktiviert werden. Hier wird das am Beispiel des Firmen-
WLAN (MSP) erlautert. Suchen Sie das entsprechende WLAN aus, in diesem Beispiel MSP, geben Sie im Feld Identitat Ihre E-Mail-Adresse und im Feld
Passwort das bekannte Windows-Kennwort ein. Nun werden Sie mit dem WLAN verbunden. Es kann passieren, dass lhr Smartphone das WLAN-Zertifikat
noch nicht erkannt hat, wéahlen Sie in diesem Fall "Kein Zertifikat angegeben" aus. Das Gerat merkt sich diese Einstellungen und speichert diese intern ab.
Somit sind Sie immer, wenn Sie im Bereich dieses WLAN-Netzes sind, mit diesem verbunden.
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Details werden gepriift...

MSP

Ceme - Wird aktualisiert...

Identitat
meister2.lampe@medien-systempart Der Knox-Registrierungsdienst wird

aktualisiert...100%

Passwort

CA-Zertifikat
Nicht bestatigen

Kein Zertifikat angegeben. lhre Verbindung ist
nicht privat.

MAC-Adresstyp
Zufallige MAC

Automatisch erneut verbinden @)

Erweitert

Einrichten
lhres Telefons

Deine Apps fiir die Arbeit —
jederzeit zur Hand

Dies kann einige Minuten dauern.

Ihr Administrator kann Einstellungen,

Unternehmenszugriff, Apps,

Berechtigungen, Diebstahlschutzfunktionen

und diesem Telefon zugeordnete

Daten wie Netzwerkaktivitat und die

Standortinformationen, den Anrufverlauf @
und den Kontaktsuchverlauf Ihres Telefons

liberwachen und verwalten.

Samsung Knox verwendet Ihre personlichen L
Daten. Details finden Sie in der Samsung 6

Knox-Datenschutzrichtlinie.
Google

Wende dich an deinen [T-Administrator, um mehr
zu erfahren.

MSP Medien-Systempartner GmbH&Co. KG
verwaltet und berwacht das Gerat mithilfe der
folgenden App:

< Akzeptieren & weiter

Geréat wird eingerichtet..

Alternativ kénnen Sie jetzt oder auch spater, aber nur wenn Sie sich im Bereich des privaten WLAN aufhalten, noch tber Einstellungen Verbindungen
WLAN das private WLAN hinzufugen.

3. Schritt: Anmelden des Mobilen Endgeréates

Bitte geben Sie im Feld Benutzername Ihre personliche E-Mail-Adresse und im Feld Passwort Ihr persdnliches Kennwort ein. Im Anschluss daran wird das
Gerat registriert und vollsténdig eingerichtet.



Hinweis: Fur die Nordwest Mediengruppe, die Mediengruppe Weser-Kurier und fir MSP wird an dieser Stelle das bekannt Windows Kennwort verwendet.
Fir Score-Media werden separate Zugangsdaten zum MDM System vergeben.
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Danach wird das Mobile Endgeréat unter lnrem Namen vollstandig registriert und die fir Ihren Login vorgesehen Konfiguration abgerufen.

Hinweis: In seltenen Fallen erkennt die App mobile@work den Namen des MDM Servers nicht. In diesen Fallen fragt die App nach der URL. Bitte geben
Sie dann mdm.medien-systempartner.de im entsprechenden Dialog ein.

4. Schritt: Abfrage der Konfiguration



Im néachsten Schritt wird das Geréat automatisch konfiguriert.
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= Homepage Konfiguration erforderlich
Konfiguration von Mobile@Work erforderlich. Zum Be..

() Unternehmens-Profil
erstellen

Bitte warten...

Wir priifen |hr Gerat auf Updates fiir
Mobile@Work. Android fur Unternehmen (AFW) erstellt ein
separates Arbeitsprofil fiir den Zugriff auf
Arbeitsdaten und halt diese getrennt von lhren
privaten Daten. In den néchsten Schritten
werden Sie durch Einrichtung lhres Profils
Android fiir Unternehmen (AFW) gefihrt.
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Arbeits-App-Symbole werden mit einem
Abzeichen markiert, damit Sie sie von lhren
personlichen Apps unterscheiden kdnnen.

Mobile@Work greift nicht auf Ihre
personenbezogenen Daten zu. Ihr Unternehmen
benétigt jedoch allgemeine Geréateinformationen
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Auf dem Mobilen Endgerat wird ein Arbeitsprofil und ein Privater Bereich aktiviert.

5. Schritt: Mobile@Work starten
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Android fr Unternehmen
(AFW)

Ihr Unternehmen implementiert
ein Arbeitsprofil, um lhre
betrieblichen Daten von Ihren
privaten Daten zu trennen!

Sie werden durch dieses

obligatorische Update geleitet.

Klicken Sie auf "Weiter", um mit
dem Setup zu beginnen, damit
Sie auch weiterhin Zugriff auf lhre
Unternehmensdaten haben.

VERWERFEN WEITER




Nach der Anmeldung mit Ihrer E-Mail-Adresse und lhrem Windows Passwort starten Sie innerhalb der nachsten 4 Stunden bitte
die Mobile@Work App damit das Endgerét vollstandig registriert wird

Mobile@Work verbindet Ihr Gerat nun noch einmal mit dem MDM System und gleicht die Konfiguration ab. Damit ist die Konfiguration nun abgeschlossen.
Hinweis: Sobald das Gerat fertig eingerichtet ist, werden zusatzlich noch automatisch Apps im Arbeitsprofil auf das Geréat geladen. Hierzu bedarf es
keiner Google ID. Der Download der bereits vorkonfigurierten Apps kann mehrere Minuten dauern! In Apps@Work Ordner werden zusétzliche Apps aus

dem Firmen Portfolio angeboten

Wenn Sie nach Abschluss der Installation mit dem Finger auf dem Display nach unten ziehen, sehen Sie unten auf dem Bildschirm die Kategorien der
Apps. Im Bereich ,Arbeit" finden Sie alle vorinstallierten Apps lhrer Unternehmensgruppe.

Einstellungen und Apps auf dem Gerat

Nach der erfolgreichen Inbetriebnahme des Smartphones wurden vom MDM auch bereits einige Apps auf diesem installiert. Einige von diesen Apps sind
bereits vorkonfiguriert. Nun missen diese Konfigurationen zum teil noch vervollstandigt werden. Aus Sicherheitsgriinden wird Ihr personliches Kennwort
nicht zwischen dem Betriebssystem und den Apps ausgetauscht. Sie finden noch einige Hinweise zur Konfiguration im Kapitel Verwaltete und
bereitgestellte Apps.

Optionaler Schritt: Ubertragung der Daten vom Altgerat

E-Mails, Kontakte und Kalender-Eintrage gehen nicht verloren und werden automatisch vom Ihrem Exchange Server auf Ihrem neuen Gerét eingerichtet. F
ur die Ubertragung der personlichen Daten gibt es 2 Méglichkeiten. Sie kénnen sich die wichtigsten Bilder und Dokumente auf das neue Smartphone einfac
h per E-Mail, an die eigene E-Mail-Adresse schicken oder Ubertragen Sie die Bilder und Dokumente mit Hilfe des mitgelieferten Daten-/Ladekabels auf
lhren PC.

Ihr neues Smartphone ist jetzt betriebsbereit. Bitte senden Sie das Altgerat nun zuriick.

Vielen Dank!

Ruckgabe lhres alten Smartphones

Sobald Sie Ihr neues Smartphone eingerichtet haben, senden Sie ihr altes Smartphone zuriick.

Hierbei ist es wichtig, dass Sie folgende Punkte beachten:

1. Schritt: Deaktivierung des Google Kontos
Bitte I6schen Sie auf lhrem alten Telefon zwingend das Google Konto. Einstellungen Konto Konto entfernen

Hinweis: Wenn dies das einzige Google-Konto auf dem Gerat ist, miissen Sie aus Sicherheitsgriinden das Muster, die PIN oder das Passwort fiir lhr
Geréat eingeben.

2. Schritt: Zuricksetzen auf Werkseinstellungen
Bitte setzen Sie NACH der Léschung des Google Kontos und der Ubertragung der Daten auf das neue Gerat Ihr Samsung auf Werkseinstellung zuriick.
Geréate mit einem Betriebssystem Android 10 und niedriger:

Menu (Menu) Einstellungen (Settings) Datenschutz (Privacy) Werkseinstellungen zuriicksetzen (Factory Data Reset) Internen Speicher I6schen (Erase
internal storage) Telefon zurlicksetzen (Reset Phone)

Geréate mit einem Betriebssystem Android 11 und hdher:
Meni (Menu) Einstellungen (Settings) Allgemeine Verwaltung Zuriicksetzen Auf Werkseinstellung zuriicksetzen Zuriicksetzen
Vielen Dank!
Die Riicksendung bitte an diese Adresse durchfiihren
TKD Solutions GmbH
Fritz-Vomfelde-Str. 16
40547 Dusseldorf

Telefon: +49 (421) 9579 — 7777 (Auswahlmeni die 2 fur "Fragen zu lhrem Mobilfunkgerat")


https://mspwiki.medien-systempartner.de/display/MK/Verwaltete+Apps+auf+einem+Android+Smartphone
https://mspwiki.medien-systempartner.de/display/MK/Verwaltete+Apps+auf+einem+Android+Smartphone

E-Mail: msp@tkdeutschland.de

Dieses Dokument kdnnen Sie auch als druckbare Variante hier herunterladen: Anleitung Android

Android Smartphone Inbetriebnahme

1. Schritt: Vorbereiten und Einschalten des Geréates

Falls noch nicht geschehen, legen Sie Ihre SIM-Karte bitte in das neue Smartphone ein und schalten dieses an. In den nachsten Schritten konfigurieren
Sie die Sprache und aktivieren Ihr Smartphone. Geben Sie bei der SIM-Kartenabfrage die PIN der Karte ein.


mailto:msp@tkdeutschland.de
https://mspwiki.medien-systempartner.de/download/attachments/53893304/Willkommens-Dokument%20und%20Anleitung%20Android.pdf?version=23&modificationDate=1714063966000&api=v2

Anzeigen einiger
Vorabinformationen

Ihre Daten werden entsprechend unserer
Datenschutzrichtlinie verwendet.

Los geht's!

Deutsch (Deutschland) ¥ Details

Q Endbenutzer-Lizenzvertrag

Diagnosedaten senden (optional)

e Details

Informationsverkniipfung (optional)

Details

Ich habe das oben Genannte gelesen und
stimme zu.

Notruf Eingabehilfe

Dieses Telefon wird durch Knox Cloud
Service geschiitzt. Stellen Sie eine WLAN
oder Netzwerkverbindung her, um die
Einrichtung fortzusetzen.

OK

2. Schritt: WLAN-Einstellung

Befindet sich das Smartphone in einem Bereich mit einem verfligbaren WLAN, sollte dieses jetzt aktiviert werden. Hier wird das am Beispiel des Firmen-
WLAN (MSP) erlautert. Suchen Sie das entsprechende WLAN aus, in diesem Beispiel MSP, geben Sie im Feld Identitat Ihre E-Mail-Adresse und im Feld
Passwort das bekannte Windows-Kennwort ein. Nun werden Sie mit dem WLAN verbunden. Es kann passieren, dass lhr Smartphone das WLAN-Zertifikat
noch nicht erkannt hat, wéahlen Sie in diesem Fall "Kein Zertifikat angegeben" aus. Das Gerat merkt sich diese Einstellungen und speichert diese intern ab.
Somit sind Sie immer, wenn Sie im Bereich dieses WLAN-Netzes sind, mit diesem verbunden.



O=
Auswahl eines
s BTAG
= GASTWLAN
“5  MOBILES
5 MSP
WLAN ausschalten
Uberspringen
<
0=

Details werden gepriift...

Dies kann einige Minuten dauern.

Alternativ kénnen Sie jetzt oder auch spater, aber nur wenn Sie sich im Bereich des privaten WLAN aufhalten, noch tber Einstellungen Verbindungen

WLAN das private WLAN hinzufugen.

MSP

e

Identitat
meister2.lampe@medien-systempart

Passwort

CA-Zertifikat
Nicht bestatigen

Kein Zertifikat angegeben. lhre Verbindung ist
nicht privat.

MAC-Adresstyp
Zufallige MAC

Automatisch erneut verbinden @)

Erweitert

Einrichten
lhres Telefons

Ihr Administrator kann Einstellungen,
Unternehmenszugriff, Apps,
Berechtigungen, Diebstahlschutzfunktionen
und diesem Telefon zugeordnete

Daten wie Netzwerkaktivitat und die
Standortinformationen, den Anrufverlauf
und den Kontaktsuchverlauf Ihres Telefons
liberwachen und verwalten.

Samsung Knox verwendet Ihre personlichen
Daten. Details finden Sie in der Samsung
Knox-Datenschutzrichtlinie.

Google

Wende dich an deinen [T-Administrator, um mehr
zu erfahren.

MSP Medien-Systempartner GmbH&Co. KG
verwaltet und berwacht das Gerat mithilfe der
folgenden App:

< Akzeptieren & weiter

3. Schritt: Anmelden des Mobilen Endgeréates

Wird aktualisiert...

Der Knox-Registrierungsdienst wird
aktualisiert..100%

~Oa

Deine Apps fiir die Arbeit —
jederzeit zur Hand

Gerat wird eingerichtet.



Bitte geben Sie im Feld Benutzername lhre personliche E-Mail-Adresse und im Feld Passwort das lhnen bekannte Windows Anmelde-Kennwort ein. Im

Anschluss daran wird das Gerat registriert und vollstandig eingerichtet.
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Danach wird das Mobile Endgerat unter lnrem Namen vollstandig registriert und die fiir Ihren Login vorgesehen Konfiguration abgerufen.

Hinweis: In seltenen Fallen erkennt die App mobile@work den Namen des MDM Servers nicht. In diesen Fallen fragt die App nach der URL. Bitte geben
Sie dann mdm.medien-systempartner.de im entsprechenden Dialog ein.

4. Schritt: Abfrage der Konfiguration



Im néachsten Schritt wird das Geréat automatisch konfiguriert.
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= Homepage Konfiguration erforderlich
Konfiguration von Mobile@Work erforderlich. Zum Be..

() Unternehmens-Profil
erstellen

Bitte warten...

Wir priifen |hr Gerat auf Updates fiir
Mobile@Work. Android fur Unternehmen (AFW) erstellt ein
separates Arbeitsprofil fiir den Zugriff auf
Arbeitsdaten und halt diese getrennt von lhren
privaten Daten. In den néchsten Schritten
werden Sie durch Einrichtung lhres Profils
Android fiir Unternehmen (AFW) gefihrt.
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benétigt jedoch allgemeine Geréateinformationen
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Auf dem Mobilen Endgerat wird ein Arbeitsprofil und ein Privater Bereich aktiviert.

5. Schritt: Mobile@Work starten
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Ihr Unternehmen implementiert
ein Arbeitsprofil, um lhre
betrieblichen Daten von Ihren
privaten Daten zu trennen!

Sie werden durch dieses

obligatorische Update geleitet.

Klicken Sie auf "Weiter", um mit
dem Setup zu beginnen, damit
Sie auch weiterhin Zugriff auf lhre
Unternehmensdaten haben.
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Nach der Anmeldung mit Ihrer E-Mail-Adresse und lhrem Windows Passwort starten Sie innerhalb der nachsten 4 Stunden bitte
die Mobile@Work App damit das Endgerét vollstandig registriert wird

Mobile@Work verbindet Ihr Gerat nun noch einmal mit dem MDM System und gleicht die Konfiguration ab. Damit ist die Konfiguration nun abgeschlossen.
Hinweis: Sobald das Gerat fertig eingerichtet ist, werden zusatzlich noch automatisch Apps im Arbeitsprofil auf das Geréat geladen. Hierzu bedarf es
keiner Google ID. Der Download der bereits vorkonfigurierten Apps kann mehrere Minuten dauern! In Apps@Work Ordner werden zusétzliche Apps aus

dem Firmen Portfolio angeboten

Wenn Sie nach Abschluss der Installation mit dem Finger auf dem Display nach unten ziehen, sehen Sie unten auf dem Bildschirm die Kategorien der
Apps. Im Bereich ,Arbeit" finden Sie alle vorinstallierten Apps lhrer Unternehmensgruppe.

Einstellungen und Apps auf dem Gerat

Nach der erfolgreichen Inbetriebnahme des Smartphones wurden vom MDM auch bereits einige Apps auf diesem installiert. Einige von diesen Apps sind
bereits vorkonfiguriert. Nun missen diese Konfigurationen zum teil noch vervollstandigt werden. Aus Sicherheitsgriinden wird Ihr personliches Kennwort
nicht zwischen dem Betriebssystem und den Apps ausgetauscht. Sie finden noch einige Hinweise zur Konfiguration im Kapitel Verwaltete und
bereitgestellte Apps.

Optionaler Schritt: Ubertragung der Daten vom Altgerat

E-Mails, Kontakte und Kalender-Eintrage gehen nicht verloren und werden automatisch vom Ihrem Exchange Server auf Ihrem neuen Gerét eingerichtet. F
ur die Ubertragung der personlichen Daten gibt es 2 Méglichkeiten. Sie kénnen sich die wichtigsten Bilder und Dokumente auf das neue Smartphone einfac
h per E-Mail, an die eigene E-Mail-Adresse schicken oder Ubertragen Sie die Bilder und Dokumente mit Hilfe des mitgelieferten Daten-/Ladekabels auf
lhren PC.

Ihr neues Smartphone ist jetzt betriebsbereit. Bitte senden Sie das Altgerat nun zuriick.

Vielen Dank!

Ruckgabe lhres alten Smartphones

Sobald Sie Ihr neues Smartphone eingerichtet haben, senden Sie ihr altes Smartphone zuriick.

Hierbei ist es wichtig, dass Sie folgende Punkte beachten:

1. Schritt: Deaktivierung des Google Kontos
Bitte I6schen Sie auf lhrem alten Telefon zwingend das Google Konto. Einstellungen Konto Konto entfernen

Hinweis: Wenn dies das einzige Google-Konto auf dem Gerat ist, miissen Sie aus Sicherheitsgriinden das Muster, die PIN oder das Passwort fiir lhr
Geréat eingeben.

2. Schritt: Zuricksetzen auf Werkseinstellungen
Bitte setzen Sie NACH der Léschung des Google Kontos und der Ubertragung der Daten auf das neue Gerat Ihr Samsung auf Werkseinstellung zuriick.
Geréate mit einem Betriebssystem Android 10 und niedriger:

Menu (Menu) Einstellungen (Settings) Datenschutz (Privacy) Werkseinstellungen zuriicksetzen (Factory Data Reset) Internen Speicher I6schen (Erase
internal storage) Telefon zurlicksetzen (Reset Phone)

Geréate mit einem Betriebssystem Android 11 und hdher:
Meni (Menu) Einstellungen (Settings) Allgemeine Verwaltung Zuriicksetzen Auf Werkseinstellung zuriicksetzen Zuriicksetzen
Vielen Dank!
Die Riicksendung bitte an diese Adresse durchfiihren
TKD Solutions GmbH
Elisabeth-Selbert StraRe 15
40764 Langenfeld

Telefon: +49 (421) 9579 — 7777 (Auswahlmeni die 2 fur "Fragen zu lhrem Mobilfunkgerat")


https://mspwiki.medien-systempartner.de/display/MK/Verwaltete+Apps+auf+einem+Android+Smartphone
https://mspwiki.medien-systempartner.de/display/MK/Verwaltete+Apps+auf+einem+Android+Smartphone

E-Mail: msp@tkdeutschland.de
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