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Beschreibung

Fir externe Dienstleister kann das SSTP-VPN uber den Checkpoint-Capsule-Client genutzt werden, um Clients an die internen Netze anzubinden. Dabei
ist zu beachten, dass ggf. nicht alle Subnetze zum VPN-Teilnehmer Gbertragen werden. Dies liegt technisch an der Realisierung des Protokolls, weil dort
nicht mehr als 255 Zeichen fur die Ubertragung der Routeninformation méglich sind. Abhilfe ist der Einsatz des reguléaren Checkpoint Endpoint Security -
IPsec-Clients.

Einrichtung unter Windows10

Fur die Einrichtung des SSTP-Protokolls muss aus dem Windows-Store der Checkpoint Capsule-VPN-Client geladen werden.

Windows-Store

Im Windows-Store nach "capsule" suchen und App herunterladen.

Microsoft Store
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Check Point Capsule VPN Kostenlos

Check Point Software Technologies Ltd = Dienstprogramme & Tools h Herunterladen
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Securely Access all your corporate resources from your device through a
Virtual Private Network (VPN) tunnel.
2 Wunschliste

As you launch business applications such as RDP, VolIP or any other app
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Capsule VPN starten

o Dieses Produkt ist installiert. e
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Securely Access all your corporate resources from your device through a
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As you launch business applications such as RDP, VoIP or any other app
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Ein Klick auf Starten 6ffnet das Fenster

Check Point Capsule VPN
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Check Point Capsule™

L3 Theck Point

To use "Check Point Capsule VPN" go to the "VPN" section in network settings.

When you add a VPN profile, make sure you select "Check Point Capsule VPN" as the VPN provider.

To easily connect/disconnect, you can set VPN as a quick action in the "notifications+actions" section in system settings.

Neue VPN-Verbindung einrichten

"Windows Einstellungen" 6ffnen und "Netzwerk und Internet" auswéhlen



Einstellungen

Windows-Einstellungen

| Einstellung suchen

Gerdte
Bluetooth, Drucker, Maus

g System

Anzeige, Benachrichtigungen,
Sound, Stromversorgung

Personalisierung
Hintergrund, Sperrbildschirm,
Farben

@ MNetzwerk und Internet
WLAN, Flugzeugmodus, VPN

=

VPN anklicken und neue VPN Verbindung hinzufiigen
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+ WPN-Verbindung hinzufiigen

VPN-Verbindung hinzufiigen

VPN-Anbieter

Verbindungsname

Servername oder IP-Adresse

VPN-Anbieter "Checkpoint Capsule-VPN" auswahlen




VPN-Verbindung hinzufliigen

Check Point Capsule VPN

Windows (integriert)

Verbindungsname

Servername oder IP-Adresse

VPN-Verbindung hinzufligen

VPN-Anbieter
Verbindungsname

MSP-Capsule

Servername oder IP-Adresse
msp—fw.medien—systempar‘tner.de| x
Anmeldeinformationstyp

Benutzername (optional)

Kennwort {optional)

~* Anmeldeinformationen speichem

Speichern |
L3

Parameter Wert
VPN-Anbieter Check Point Capsule VPN
Verbindungsname MSP-VPN
Servername msp-fw.medien-systempartner.de

Anmeldeinformationstyp = Benutzername und Kennwort

Zum Abschlie3en der Einrichtung auf "Speichern" klicken.

Verbindung aufbauen oder trennen

Die so erstellte Verbindung ist nun einsatzbereit und kann gestartet werden.

Dazu auf das Netzwerksymbol klicken, MSP-VPN auswahlen und auf "Verbinden" klicken.


http://msp-fw.medien-systempartner.de/

VPN

+ VPN-Verbindung hinzufligen

o,g_, MSP-Capsule

Verbinden Erweiterte Optionen Entfernen

MSP-Capsule

Infos fur die Netzwerkanmeldung

Authentifizierungsmethaode auswahlen

Benutzername und Kennwort -~

Weiter Abbrechen

Bei der ersten Verbindung wird das Zertifikat der Firewall geprift



VPN

+ VPN-Verbindung hinzufugen

MSP-Capsule

Infos fur die Netzwerkanmeldung

Vom Check Point-VPN wird eine Verbindung zu folgender
Site hergestellt:

msp-cluster VPN Certificate

Fingerabdruck:
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Auf "Weiter" klicken, um den Vorgang fortzusetzen

Weiter Abbrechen

Benutzername (von MSP lbermittelt) und Kennwort eingeben. Wenn die Authentifizierung uber ein Active Directory (AD) von MSP, NWZ oder BTAG
erfolgt wird als Benutzername der AD-Benutzer ohne Doménenname verwendet.

Windows-Sicherheit ot

Anmelden
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Domane:

OK Abbrechen

Kennwortanderung

Fur die erste Anmeldung am VPN wurde ein Initialkennwort vergeben, dieses wird dann auf ein persénliches Kennwort, welches nur ihnen bekannt ist,
geéandert.

Das Kennwort muss diesen Vorgaben entsprechen, wobei drei der vier optionalen Parameter erfillt sein mussen.

Beispiel: 1g2w3e4$R5

Wert Anforderung

Lange 10 Zeichen

Sonderzeichen = mindestens 1 Sonderzeichen



GrofRschrift mindestens 1 GroRbuchstabe
Kleinschrift mindestens 1 Kleinbuchstabe

Ziffern mindestens 1 Ziffer

Fur die erstmalige Verbindung wurde ein Initialkennwort vergeben, dass nun geandert werden muss.

;}X_, M5P-Capsule
Alktion erforderlich

Infos fiir die Netzwerkanmeldung

Your password has expired.Enter new password:

Rickmeldung

Weiter Abbrechen
;}Z_, MSP-Capsule
Aktion erforderlich
Infos fur die MNetzwerkanmeldung
Retype password:
Rickmeldung
Weiter Abbrechen
+ VPN-Verbindung hinzufiigen
;}Z_-, MS5P-Capsule
Verbunden
Erweiterte Optionen Trennen

Zum Trennen der Verbindung klickt man auf das Netzwerksymbol im System-Tray.



MSP-Capsule
Verbunden

g

Flugzeug-
modus

Dies ruft den Dialog der VPN-Verbindungen auf, in dem jetzt auf "Trennen" geklickt werden kann.

MSP-Capsule
Verbunden

o

Erweilterte Optionen

Trennen
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